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Resumo Executivo

PL 113/2020 | CCDD | SF

REJEICAO DO PROJETO E DO SUBSTITUTIVO

AUTOR: Sen. ANGELO CORONEL — PL/SP

RELATOR: Sen. ASTRONAUTA MARCOS PONTES - PSB-BA

EMENTA: Altera a Lei 12.965/2014 — MCI — para determinar o cadastramento dos usuarios
pelos provedores de internet.

PARA ENTENDER MELHOR:

¢ A Lei Geral de Protecdo de Dados exige tratamento que resguarde os dados e
informacdes dos usuarios dos meios digitais.

¢ O Marco Civil da Internet € uma Lei que visa garantir que os usudrios de internet
tenham resguardados seus direitos basicos no mundo digital e que as empresas do
setor atuem justamente para garanti-los.

O PL 113/2020 foi apresentado no dia 05/02/2020 ao Senado Federal, pelo Senador Angelo
Coronel, visando a incluséo do Art. 15-A a Lei 12.965/2014 — Marco Civil da Internet.

A incluséo deste artigo visa estabelecer aos provedores de aplicacdes de internet a
obrigatoriedade de solicitarem que seus usuérios se registrem e o facam através do
cadastro do CPF ou CNPJ.

O PL foi distribuido originalmente a Comisséo de Ciéncia, Tecnologia, Inovagéo e
Informatica — CCT], tendo sido redistribuido a Comisséo criada no Senado com competéncia
material para analise da matéria, qual seja, Comissdo de Comunicacéo e Direito Digital.
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Em 22 de novembro o Relator, Senador Astronauta Marcos Pontes apresentou relatério com
voto pela aprovacdo do Projeto na forma do Substitutivo por ele apresentado.

O Substitutivo apresenta uma série de mudancgas ao Projeto original do PL 113/2023 e,
consequentemente na Lei 12.965/2014, inclusive na ementa que passa a descrever que
dispbe sobre “guarda e disponibilizacdo de registros de conexdo e de acesso de provedores
na internet”.

O novo texto acabou por alterar o escopo do PL original, apresentando uma série de pontos
guestionaveis em relacédo a garantia da intimidade e privacidade dos usuérios e de
concordancia com ditames internacionais sobre o tema.

INSERIR A GEOLOCALIZAGAO COMO PARTE DO REGISTRO DE ACESSO A
APLICACOES DE INTERNET COLOCA O BRASIL EM OPOSIGAO AOS PADROES
INTERNACIONAIS DE PRIVACIDADE.

Os padrdes internacionais de privacidade e protecdo de dados sao fundamentais para
garantir que as praticas de coleta, armazenamento e processamento de dados pessoais
sejam realizadas de maneira segura e ética. H4 varios regulamentos e diretrizes
internacionais que estabelecem esses padrfes e que, com a aprovacdo do PL nos termos
do Substitutivo, fara com que nossa legislacéo esteja destoante dos comparativos
internacionais.

Veja-se o Regulamento Geral de Protecdo de Dados (GDPR) da Unido Europeia, que é
talvez o mais influente e abrangente regulamento de protecédo de dados em vigor.
Implementado em 2018, o0 GDPR estabelece diretrizes rigorosas para a coleta e
processamento de dados pessoais de cidaddos da UE, incluindo requisitos para
consentimento, direitos de acesso e exclusdo de dados, e transferéncias internacionais
de dados. Uma de suas caracteristicas marcantes é o seu alcance extraterritorial, pois se
aplica a qualquer organizagéo, em qualquer lugar do mundo, que processe dados de
cidadaos da UE.

Além disso, a Convencao 108 do Conselho da Europa para a Protecédo das Pessoas
relativamente ao Tratamento Automatizado de Dados de Carater Pessoal, conhecida como
Convencao 108, é o primeiro tratado internacional juridicamente vinculativo sobre
privacidade e prote¢do de dados. Ela estabelece diretrizes para a coleta e processamento
de dados pessoais, assegurando o respeito aos direitos humanos e as liberdades
fundamentais, especialmente o direito a privacidade.

Destoando do previsto na convencao, o Substitutivo fere os direitos a intimidade e
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privacidade ao estabelecer que deva fazer parte do registro de acesso a aplicagdes da
internet os dados referentes a geolocalizacdo. Este dado ndo deve compor os dados de
registro e que podem ser solicitados de forma simples e sem justificativa por autoridades
gue ndo as judiciais.

A consideracdo de que a geolocalizacéo seria dado a ser disponibilizado em requisi¢cdes
feitas por autoridades administrativas e membros de Ministério PUblico e Delegados, afronta
esta Convencdao e as demais diretrizes internacionais.

Também mencionam-se aqui os Principios de Privacidade da Organizacédo para
Cooperacao e Desenvolvimento Econémico (OCDE): A OCDE formulou principios que
servem como diretrizes para politicas de privacidade em seus paises membros. Estes
principios incluem limitagdes a coleta de dados, qualidade dos dados, finalidade,
segurancga, transparéncia, participacéo individual e responsabilidade.

Mais uma vez a comunidade internacional deixa clara a necessidade de limitacdes a coleta
de dados e o dever de uso responsavel e finalisticos das informacdes coletadas.

No mesmo sentido, a Lei de Privacidade do Consumidor da Califérnia (CCPA) que
embora seja uma legislacé@o estadual dos EUA, tem influéncia internacional devido a
importancia econdmica da Califérnia, que dispde contra a geolocalizacdo como dado a ser
fornecido sem determinacéo judicial.

A incluséo de dados de geolocalizacdo em registros de acesso a aplicacdes de internet,
como proposto na emenda ao Marco Civil da Internet, pode entrar em conflito com esses
padrdes internacionais, especialmente no que diz respeito ao consentimento,
minimizacao de dados, e direitos dos titulares dos dados. Isso pode criar dificuldades para
empresas brasileiras que operam internacionalmente ou que processam dados de individuos
de paises com regulamentac¢des mais rigidas. Além disso, poderia afetar acordos de
transferéncia de dados internacionais, cooperagéo e comércio com paises que aderem a
esses padrdes internacionais.

Resumindo, o Direito Comparado desestimula a inclusdo de geolocalizagdo como
informacéo de registro que pode ser requisitada por outros meios que ndo a determinacao
judicial.

E, nos casos em que é aceita, ha expressa previsdo no sentido de que devam os titulares
dos dados expressarem consentimento na coleta e disponibilizacdo dos dados, o que
ndo esta previsto no texto do Substitutivo.
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INSERIR A GEOLOCALIZACAO COMO PARTE DO REGISTRO DE ACESSO E
TOTALMENTE CONTRARIO AOS PRINCIPIOS E DETERMINACOES GERAIS DA LGPD.

A Lei 13.709/2018 foi amplamente debatida no Congresso Nacional, originada de um amplo
debate com participacao de diferentes setores da sociedade e que inovou o ordenamento
juridico brasileiro para resguardar a privacidade, intimidade e outros direitos fundamentais
da pessoa humana, é diametralmente oposta ao que o presente PL pretende implementar.

Os direitos de privacidade de dados arduamente conquistados pela populagéo brasileira
serao desconsiderados com a alteracdo pretendida.

Explicamos, a inclusdo de dados de geolocalizagdo nos registros de acesso

ampliaria significativamente a quantidade de dados pessoais coletados, armazenados
e possivelmente compartilhados. Isso colide com os principios de privacidade e protecéo
de dados estabelecidos pela Lei Geral de Prote¢do de Dados (LGPD), que preconiza a
minimizacdo da coleta de dados.

A coleta de dados de geolocalizacdo exigiria um consentimento explicito e informado do
usuério, conforme determinado pela LGPD. A proposta ndo deixa claro como esse
consentimento seria obtido e gerenciado, o que pode resultar em violagées de privacidade.

E parece que resta bastante evidente que este € um tema atinente a coleta de dados e
posterior armazenamento e utilizacdo, por isso, deveria ser tratado na Lei Geral de Protecdo
de Dados e ndo somente no Marco Civil da Internet.

Caso haja aprovacao deste Substitutivo, teremos uma Lei especifica sobre o tema que trata
a questdo de uma forma — LGPD — e outra Lei com escopo interligado, mas néo préprio de
protecéo de dados, impondo outra forma de tratamento de dados — MCI.

Assim, parece adequado que, se for o caso de acréscimo de dados em cadastros ou
registros, haja discusséao junto a LGPD e esteja de acordo com seus principios e objetivos
basilares.

AUSENCIA DE DETERMINACAO JUDICIAL PARA DISPONIBILIZACAO DE DADOS E
REGISTROS PESSOAIS: INCOMPATIBILIDADES JURIDICAS

O Substitutivo prevé que juizes, delegados de policia, Ministério Publico ou autoridade
administrativa poderdo requerer a qualquer provedor de aplicacdo os registros de acesso,
como alteracéo pretendida pelo Art.5? do PL.

Parece desarrazoada e impertinente essa possibilidade, afinal, estamos diante de dados
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privativos das pessoas, incluindo dados sensiveis,e pretende o PL que autoridades
administrativas e o Ministério Publico possam requisita-las a qualquer tempo.

Lembramos que ha centenas de autoridades administrativas no Brasil, sendo que encontram-
se nas trés esferas de governo e muitas delas sdo competentes para questdes que em nada
tem a ver com necessidade de fornecimento de dados cadastrais.

Além disso, a expressao “Ministério Publico” mostra-se inadequada, na medida em que
trata-se de uma Instituicdo. A redagdo adequada parece ser “Promotores e Procuradores
de Justica”, exigindo, portanto, alterac&o redacional.

Mas ainda assim, parece que esta previsao pretendida fere a reserva de jurisdi¢céo, na
gual caberia apenas aos Juizes determinarem o fornecimento de dados pessoais por
terceiros que o detém.

Estamos diante de direitos pessoais extremamente importantes e mostra-se adequado e
pertinente que tdo somente com determinacgéo judicial se possa acessar e fornecer
dados referentes aregistros de acesso a aplicag6es de internet.

A Constituicdo Federal, em seu art.5?, garante a inviolabilidade da intimidade e da vida
privada, sendo considerado direito e garantia fundamental, sendo vejamos a reda¢éo do
referido dispositivo:

“X — séoinviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua violagéo;”

Ora, para que nao haja violacdo deste direito intrinseco da pessoa humana no Brasil, exige-
se determinacdo judicial a requisita-la, quando tal informacéo estiver na posse de terceiro,
ou, quando houver consentimento expresso do seu titular com o compartilhamento de dados.

Ora, se ndo foi 0 caso de autorizacdo expressa, a requisicdo somente podera ser feita
por autoridade judicial competente, sob pena de ser inconstitucional a medida e a Lei que
a determinou.

A privacidade é um direito fundamental, permitir que autoridades administrativas e policiais
acessem dados de geolocalizacdo sem supervisdo judicial pode levar a violacGes desse
direito. A intervenc¢&o de um juiz assegura um equilibrio entre a necessidade de
investigacéo e a protegdo dos direitos individuais.
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Assim, mostra-se inapropriado o Substitutivo do PL 113/2023 que pretende autorizar que
“autoridades administrativas”, “Delegado de Policia” e “Ministério Plblico” requeiram
registros de acesso a aplicacdes de internet.

AUSENCIA DE DETERMINACAO JUDICIAL PARA DISPONIBILIZACAO DE DADOS E
REGISTROS PESSOAIS : INADEQUACOES

A pretensao de que outras autoridades que ndo juizes possam determinar a requisi¢éo de
registros de acesso — incluindo geolocalizac&o — a qualquer provedor de internet ndo apenas
encontra entraves juridicos, mas éticos, de razoabilidade e de abuso de poder.

Chamamos a atencéo para o fato de que sem a supervisao de um juiz, existe um risco maior
de abuso de poder por parte das autoridades, como a coleta de dados sem justificativa
adequada ou por motivacdes politicas ou pessoais.

A auséncia de determinacao judicial igualmente fere os principios da legalidade e da
proporcionalidade, j& que uma ordem judicial assegura que a requisicdo de dados seja
proporcional e necesséria, requisitos imprescindiveis em um Estado Democrético de Direito.

Ademais, é inequivoco que a necessidade de requisi¢ao judicial proporciona seguranca
juridica, uma vez que, oferece uma salvaguarda contra a arbitrariedade, garantindo
seguranca juridica tanto para os usuérios quanto para os provedores de servigos de internet.

N&o parece existir razdo para que qualquer autoridade administrativa possa requisitar
dados que dizem respeito a intimidade e privacidade das pessoas. Lembramos que aqui
estamos tratando de dados de acesso, de geolocalizac&o e ndo apenas de nome e CPF.

Cada prefeitura tem dezenas de secretarias, cada secretaria tem seus departamentos, cada
chefe de departamento é uma espécie de autoridade administrativa, afinal, a Lei ndo
delimitou ou conceituou o que entende por autoridade administrativa.

O Brasil possui 5.500 (cinco mil e quinhentos Municipios), cada um deles possui um nimero
elevado de autoridades administrativas, soma-se a este contexto, todas as autoridades das
esferas estaduais e federais. Inevitavelmente teremos umas milhares de autoridades
administrativas.

Ora, é descabido que autoridades que nao precisam de dados como acesso e
geolocalizagdo possam determinar que haja fornecimento destes dados.

No mesmo sentido, ndo parece adequado que qualquer agente do Ministério Puablico possa
determinar a concessao destas informacdes, afinal, quantos funcionarios ha no Ministério
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Publico Federal e nos Ministérios Publicos Estaduais? Milhares também.

E ainda que a intencéo do legislador seja a de mencionar promotores de justica e ndo
Ministério Plblico como um todo, ndo ha porque promotores determinarem a requisi¢éo de
informacdes tdo intimas e privadas como essa, sem que haja aval do juiz.

Além disso, é necessario mencionar que a exigéncia de uma ordem judicial assegura maior
transparéncia e prestacdo de contas no processo de coleta de dados. Isso reforca a
confianga publica nas instituicdes e nos processos de aplicacdo da lei.

Por fim, ainda cabe ressaltar que a necessidade de determinacgédo judicial € uma forma de
protecdo contra vigilancia massiva, por quanto a autorizagdo judicial especifica para cada
caso ajuda a prevenir a vigilancia massiva e indiscriminada, assegurando que apenas
dados relevantes para uma investigacdo especifica sejam coletados.

Diante do exposto, mostra-se razoavel e necessario que haja determinagao judicial para
concesséo dos dados de acesso por parte dos provedores de aplicagcdo de internet.

DESCABIMENTO AUMENTO DO PRAZO DE DEVER DE MANUTENCAO DE REGISTRO
DE ACESSO EM AMBIENTE CONTROLADO E DE SEGURANCA

O Substitutivo apresenta a dilacdo do prazo de dever de armazenamento dos registros de
acesso dos usuarios pelos provedores de aplica¢éo da internet de 6 meses para 3 anos.
Ora, tal alteracdo ndo merece permanecer.

Precisamos primeiramente mencionar a impossibilidade técnica de manutencéo dos
registros por prazo tdo extenso. Sao milhares de acessos por minuto, sdo milhares de
usudrios por dias, em diferentes acessos, de diferentes locais e meios. Ndo ha como
armazenar tamanha quantidade de dados por trés anos.

E tAo desproporcional o aumento do prazo que representa um aumento de 300% do prazo
atual, o que revela a inadequacdo da medida.

Essa impossibilidade mostra-se ainda mais dificil, pois exige-se que a guarda se dé em
ambiente seguro e controlado, o que revela uma incapacidade técnica e operacional.

N&o pode prosperar a pretenséo do aumento do prazo de armazenamento dos dados dos
acessos por trés anos, nas condi¢des impostas no PL, vez que € inexequivel tal
determinacéo.
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DESAFIOS TECNICOS E OPERACIONAIS EXIGEM TEMPO E INVESTIMENTO.
NECESSIDADE DE VACATIO LEGIS.

Entre outras inadequac¢des do Substitutivo, esta o fato de que seria necessaria a alta
precisdo dos sistemas operacionais para deteccdo precisa da geolocalizacdo. A exatidao da
geolocalizacéo, especialmente em ambientes urbanos densos ou em areas com cobertura
limitada de sinal, pode ser um desafio técnico, levando a registros imprecisos ou enganosos
. De forma que, ao invés de serem Uteis, poderiam acabar por gerar confusdes e até erros

na utilizacdo do dado.

Por outro lado, caso os senhores legisladores entendam pela necessidade desta incluséo,
sera preciso a concesséo de tempo para a devida adequacao por parte das aplicacdes
de internet.

A previsdo de que a Lei deva entrar em vigor em 90 dias da sua publicacdo mostra-se
desarrazoada. As alteracdes operacionais e adequacdes técnicas exigem estudo,
experimento, investimento nao so financeiro, mas especialmente cientifico e tecnoldgico.

Por isso, h4 a necessidade de, pelo menos, se determinar um ano como vacatio legis,
para fins da necessaria implementagéo das adequacdes exigidas para inclusdo da
geolocalizagéo.
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PL 113/2023 | CONCLUSAO
REJEICAO DO SUBSTITUTIVO

O Substitutivo do PL 113/2023 apresentado esta eivado incongruéncias e inadequacdes
gue vao no sentido de prejudicar os usuarios de internet e estabelecer deveres aos
provedores de aplicacdo de internet que contrariam obrigacdes a eles impostas pela
Constituicdo Federal e pela Lei Geral de Protecdo de Dados. Ainda que o projeto tenha
uma boa intencao, trouxe altera¢des quanto a guarda e disponibiliza¢&@o de registros de
conexao e acesso por provedores de internet que ndo podem ser incorporadas no
ordenamento juridico. Mostra-se necessario que apenas a autoridade judicial tenhapoderes
de requisi¢éo de registros de acesso, ainda mais, quando se pretende incorporardados de
geolocalizagdo nestes registros. Além disso, o proprio intento de inserirgeolocalizacdo aos
registros de acesso € equivocado, pois fere direitos fundamentais comoda privacidade e
intimidade.H& questdes operacionais e técnicas que impedem ocumprimento das
determinacdes constantes do Substitutivo, mas igualmente mostram-sepresentes questdes
éticas e juridicas que nao podem ser desrespeitadas. Neste sentido,mostra-se necessaria a
REJEICAO do PROJETO ORIGINAL E DO SUBSTITUTIVO apresentado na CCDD do
Senado Federal.

Este resumo executivo foi elaborado pela equipe técnica do Instituto Cidadania Digital. Para
maiores informacgdes consulte nossa equipe. Para assessores e parlamentares receberem
0S resumos executivos, por favor se cadastrem em nossa lista de transmisséo através do
contato com nossa equipe.

Contato institucional ...............cooevvven.n. icd@cidadaniadigital.in
(61) 99856-6925

Powered by W Wordable

Category
1. Contelildo Restrito

Date

Page 9
www.conselhodigital.org.br 22/12/2023
PL 113-2020 NT 11.12.23



mailto:icd@cidadaniadigital.in
https://wordable.io?utm_source=export-branding&utm_medium=click&utm_campaign=export-branding

CONSELHO DIGITAL CONSELHO DIGITAL
contato@conselhodigital.org.br

08/09/2024
Date Created
22/12/2023

Page 10
www.conselhodigital.org.br 22/12/2023
PL 113-2020 NT 11.12.23




